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CYBEREASON DEFENSE
PLATFORM FUR DEN VOR-ORT-EINSATZ

Sorgen Sie noch heute fur die Verteidigung
Ihrer Endpunkte, um Ihr Unternehmen in
Zukunft zu schitzen.

HAUPTVORTEILE:

e spart Zeit und Ressourcen durch
einen einzigen, vor Ort installierten
Agenten fur Pravention und EDR

e sorgt fur Sichtbarkeit in Ihrer

Endpunkt-Absicherung Vor Ort Umgebung, um Cyber-Angriffe zu
Die Sicherheit von Endpunkten ist ein stetiger Balanceakt zwischen Datensicherheit erkennen und zu stoppen

und der Aufrechterhaltung des Geschaftsbetriebs, wobei Sie unablassig der niemals e erlaubt die Nutzung von
endenden Gefahr von Cyber-Angriffen ausgesetzt sind. Diese Gratwanderung wird vorhandenem Speicher und
verstarkt, da Unternehmen aufkommenden Gefahren einen Schritt voraus sein und proprietaren Integrationen
diese rasch angehen mussen. Diese Situation verkompliziert sich zusatzlich, wenn IT und * bietet Kontrolle aller sensiblen
Sicherheitsteams Uber Méglichkeiten nachdenken, wie sich Sicherheitslosungen innerhalb Daten und des Zugriffs innerhalb
der eigenen IT-Umgebung am besten einsetzen lassen. Ihrer IT-Umgebung

e erflllt strenge Datensicherheits-
Dies liegt in der Annahme einer veralteten Schlussfolgerung begrindet, die besagt, dass und Regulierungsanforderungen

alle heutigen Unternehmen eine verwaltete Endpunkt-Sicherheitslésung winschen. einschlieBlich Bereitstellungen nach
Tatsachlich prognostiziert Gartner, dass ,Sicherheitslosungen 50 % der Budgets fur dem Air-Gap-Prinzip
Cyber-Sicherheit ausmachen werden.” Trotz dieser Vorhersage und dieser Trends haben

viele Unternehmen aufgrund der Sicherheitslage oder der Branche, in der sie tatig sind,

noch immer keine vollstandige Kontrolle und Autonomie Uber ihre sensiblen Daten vor

Ort. Die Entscheidung zur Implementierung einer ,Vor-Ort“-Sicherheitslésung wird durch

wichtige Einwdnde in Bezug auf die Verwaltung und Kontrolle des gesamten IT-Stacks,

die Handhabung oder den Zugriff auf sensible Daten und strenge Governance-Vorgaben behindert.

Vollstandiger Vor-Ort-Endpunktschutz

Die Cybereason Defense Platform bietet Kunden eine einzige Bereitstellungsoption fur ihren Endpunktschutz vor Ort. Dies

gilt sowohl fur die Pravention als auch fur die Erkennung an Endpunkten und die Sicherheitsbedurfnisse bei der Antwort auf
Angriffen. Mit mehreren Bereitstellungsoptionen vor Ort kdnnen Unternehmen, die einen tiefen Einblick in die Benutzeraktivitaten
und -prozesse innerhalb ihrer benutzerdefinierten Umgebung gewinnen mdéchten, die native Verhaltens- und Korrelationslogik
nutzen, um bosartige Vorgange zu verfolgen, zu visualisieren und zu beenden. Kunden sind in der Lage, Prazision zu erlangen, um
bekannte und unbekannte Angriffe zu beenden und fortgeschrittene Angriffe zu erkennen, bevor Schaden angerichtet werden
kann. Cybereason-Kunden kénnen sich schneller als Angreifer bewegen und dabei gleichzeitig neu auftretende Bedrohungen
eliminieren, wobei sie ihre IT-Autonomie bewahren und das Risiko in der [T-Lieferkette verringern kdnnen.



Kunden der Cybereason Defense Platform sparen damit sowohl Zeit als auch
Ressourcen mit:

dem Einsatz eines einzelnen Agenten

dem Einsatz einer einzigen Konsole fur die Verwaltung von Bedrohungen mit

einem hohen Mald an Prazision

automatisierten oder Ein-Klick-Abhilfemalknahmen bei allen betroffenen
Geraten

Regierungs- oder Militarbehorden, kritische Infrastrukturen,
Finanzdienstleistungen oder deren Geschaftspartner kénnen die Cybereason
Defense Platform einsetzen, um strenge Sicherheits- und Datenauflagen zu
erfullen.

Durch den Einsatz vor Ort kann Ihr IT-Team die Anwendung gemal3 spezifischen
Governance- und Auditkriterien verwalten und warten. Das Beste daran jedoch
ist, dass es die vorhandene Infrastruktur einsetzen kann, um diese nach Bedarf
anzupassen und zu testen und die gewtnschte Notfallwiederherstellung und die
bereits vorhandenen proprietaren Integrationen zu nutzen.

Dank des Vor-Ort-Endpunktschutzes von Cybereason verfugen Ihre IT- und
Sicherheitsteams Uber die vollstandige Kontrolle des IT-Stacks, um die sensiblen
Daten lhres Unternehmens so zu verwalten und zu sichern, wie es Ihren
geschaftlichen und gesetzlichen Anforderungen am besten entspricht. Optional
konnen Sie eine Bereitstellung nach dem Air-Gap-Prinzip vorsehen.

Geben Sie lhrem Team eine zukunftssichere Plattform fur den Endpunktschutz an

die Hand, die darauf ausgelegt ist, hochentwickelte Bedrohungen zu erkennen,
zu analysieren und Gegenmalinahmen zu ergreifen. Cybereason ermaoglicht

es Unternehmen vor Ort, Daten Uber alle betroffenen Rechner zu korrelieren
und kontextbezogene Warnmeldungen zu generieren, um Bedrohungen zu
erkennen, sobald sie zu einem beliebigen Zeitpunkt eines Angriffs entdeckt
werden, und zwar mit dem vollstandigen Angriffsverlauf von der Grundursache
bis hin zu jedem betroffenen Endpunkt und Benutzer.

Ihre Sicherheitsanalytiker kdnnen problemlos (und unabhangig von ihrem
Kenntnisstand) Vorfalle von einem einzigen Bildschirm aus analysieren und auf
hochprazise Warnungen reagieren. Ihr Sicherheitsteam kann den gesamten
Prozessbaum mit einer vollstandigen Ereigniszeitleiste fUr alle bosartigen
Aktivitaten, auf allen Geraten und in jedem Prozess einsehen. Vereinfachte
Arbeitsablaufe, Abhilfemalinahmen mit nur einem Mausklick und erweiterte
Such- oder Jagdfunktionen sind darauf ausgerichtet, das Fachwissen Ihres
Teams ohne zusatzlichen Aufwand zu maximieren und die Notwendigkeit
langwieriger Untersuchungen durch Analysten drastisch zu reduzieren.

Implementieren Sie die Cybereason Defense Platform mit Zuversicht und
unterstutzen Sie Ihr Sicherheitsteam dabei, Bedrohungen automatisch
aufzuhalten, Angriffe aufzudecken und boswillige Aktivitaten nachzuverfolgen,
wahrend Sie gleichzeitig die Kontrolle Uber Ihre sensiblen Daten behalten.

Weitere Informationen unter cybereason.com —

REDUZIERUNG DES
RISIKOS FUR DRITTE UND
DIE LIEFERKETTE

VOLLSTANDIGER VOR-
ORT-ENDPUNKTSCHUTZ

EIN AGENT MIT EINEM
UMFASSENDEN SATZ VON
PRAVENTIONS- UND EDR-
FAHIGKEITEN

VERHALTENSBASIERTE
ERKENNUNG UND
PRAVENTION

ANALYSENBASIERTE
ARBEITSABLAUFE UND
ABHILFEMASSNAHMEN
DURCH EINEN MAUSKLICK

IMPLEMENTIERUNG VOR
ORT, EINSCHLIESSLICH
HYRBID- UND AIR-GAP-
OPTIONEN

Uber Cybereason:

Cybereason ist der Branchenfuhrer unter

den modernen Abwehrprogrammen fur
Cyber-Sicherheit mit zukunftsorientiertem
Schutz vor Angriffen. Es erstreckt sich vom
Endpunkt Uber das gesamte Unternehmen

und daruber hinaus. Die Cybereason Defense
Platform kombiniert die branchenweit besten
Erkennungs- und Abwehrmalnahmen (EDR
und XDR), Virenschutz der nachsten Generation
(NGAV) und proaktive Bedrohungssuche, um
eine kontextbezogene Analyse jedes Elements
einer bosartigen Operation (Malop) zu liefern.
Infolgedessen kdnnen Verteidiger Cyberangriffe
von Endpunkten aus und uberall beenden.
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